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Internet ve teknoloji sayesinde;

» Dilinyadaki bircok kiitiiphaneye ve miizeye erisim saglayabilir

iceriklerine ulasabilirsiniz.




Internet ve teknoloji sayesinde;

« Bircok iiniversitenin ders videolarina ulasabilir diinyaca tinlii

profesorlerin derslerini izleyebilirsiniz.




Internet ve teknoloji sayesinde;

« Bir miizik aleti calmay1 ogrenebilirsiniz.




Internet ve teknoloji sayesinde;

- Tlginizi ceken herhangi bir hobinizle ilgili kendinizi
gelistirebilecek iceriklere erisebilirsiniz.




Internet ve teknoloji sayesinde;

« Zorlandigimiz herhangi bir konuda baska insanlarin
deneyimlerinden yararlanabilirsiniz.




Internet ve teknoloji sayesinde

* Yeni bir dil 6grenebilirsiniz.
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Internet ve teknoloji sayesinde;

- Tlginizi ceken bircok topluluga iiye olabilir, sosyal
sorumluluk projelerinde yer alabilirsiniz.




Internet ve teknoloji sayesinde;

- Diilnyanin herhangi bir yerinde yasayan kendi alaninda
basarili olmus bircok insanla iletisim kurabilirsiniz.

Kiiresel Baglantilar




Internet ve teknoloji sayesinde;

- Urettiginiz icerikleri paylasabilir ve kendi kitlenizi
yaratabilirsiniz.




Internet ve teknoloji sayesinde;

* Sosyal paylasim aglar1 ile diinyanin bircok yerinden yeni
dostluklar kurabilirsiniz.




Internet ve teknoloji sayesinde;

» Ulkeler ve en 6nemlisi insanlar birbirine yaklasir.
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Teknoloji sagladig:1 olanaklara ve yasantimiza
getirdigi tiim kolayliklara ragmen bircok riski de
icerisinde barindirir.
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PES ARTIK!

- ARACIYLA AMCAYA CARPTI,

e iNiP FOTOGRAFINI
- CEKTI
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HAYREIE
DUSUREN
RARE

Bogularak dlen yaslh
adamin cesedinin yaninda

denize girdiler
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Oyun karakterleri calininca sinir Krizi S VENL

geciren Naz Cetin, savciliga basvurdul! INTERNET
i

Bursa’da yasayan 2 ¢cocuk annesi 30 yasindaki Naz Cetin, sifresinin kinlarak, 4 yildan bu yana internet
uzerinden oynadig: ‘Metin 2° oyununda olusturdugu 3 karakterin uzerindeki donanimlann ¢calindigini or
surerek savciliga sug¢ duyurusunda bulundu.

Popiiler strateji oyunlarindan birisi olan Metin 2°'de kendisine, ‘Lara croft’, ‘Mitix’ ve ‘Cekuud’ isimlerini
tasiyan ug farkh karakter olusturan ve bu karakterlerle oyunun 9. seviyesine kadar yukselen Cetin,
karakterlerini ‘celik zirh, gift el, dolunay kilici, viicut yansitma, cennet gozu kolye, bigak, sersemletme,
altin bilezik, delici ve biiyii savunma’ gibi silahlara kavusturmus. iste tum bu ek donanimlannin
oyununun sifresi kirtlarak kimligi belirsiz kigiler tarafindan gcalinmas utizerine girdigi sokla sinir krizi
gecirip bayilan Naz Cetin’i, ayni oyunu oynayan esi Umit Cetin uyandinp teselli etmis.

Olayla ilgili Cumhuriyet Savcihigr’na giderek karakterlerinin uzerinde bulunan, yasak olmasina ragmen
internet uzerinden satilan ve fanatikleri tarafindan 6,000 TL'ye kadar paralar verilip alinan donanimlan
calan kisinin bulunmasi igin basvuran Cetin’in su cimlesi de en az haberin kendisi kadar enteresan:
Karakterlerimin donanmimlan ¢gcalhindiktan sonra kendimi ‘ciplak bir bebek’ gibi hissettim. Artik sadece
karsilikhh oyun oynadigim arkadasglarnmin verdigi emanet karakterlerle oyunu oynamaya devam
edebiliyorum. Dilenci durumuna distum!

Olaya el koyan Jandarma Bilisim Suclar Subesi konuyla ilgili tarafindan inceleme basglatmis durumda.
30 yasindaki 2 gocuk annesi bir kadinin bu haline mi sasiralim yoksa kendisini teselli eden kocasinin
diger yandan da onun oyun arkadasi olmasina mi sasiralim bilemedik!

Kesin olarak bildigimiz su ki, Metin 2 (ve benzerleri) gergcekten de bilingsiz ellerde buyuk tehlike arz
eden, hatta kimi zaman sonu olumle biten vak’alara sebebiyet veren oyunlar. Benzer diger ornekler
asaqida:
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Facebook

486,108
Likes

You

Youtube
877842

Video views

¥
11,669
Files Shared

&

Airbnb
84
Bookings

INTERNETTE 1

Saat
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Instagram

340,277
Likes

O

. Signups: 7
Pinterest Posts: 4.319
1,134 Blogs: 14
Articles pinned Visitors: 539
Revenue: $ 21
Box
$70
Revenue
N/
B oo
°
Booking Trip4Ag\éisor
84 Reviews

Unique visitors

o7

Skyscanner

28

Visitors
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Uber
29
Uber rides
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Yandex

3,834
Searches
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Lyft Google
1 64,584
Rides Searches
& b
Baidu 8
Bing
8,443 -
Searches 125! a’rédh44! ;

tinder

375
Matches

h!\ll’hf\"

o

PayPal

G

$123 $11,178
Riveriie Total payments
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Gereginden fazla kullanildiginda zaman kaybina
neden olur.
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Ekran karsisinda gecirilen uzun siireler fiziksel saghk
(en basta goz saghgi ve ortopedik saglik) sorunlarina yol
acabilir.
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Saghgimizi korumak geri kazanmaya calismaktan cok daha

kolaydir.

VUCUT KITLE iINDEKSI




Saghgim1 korumak geri kazanmaya calismaktan cok daha kolaydir ve
bu ruh saghg icin de gecerlidir.
Bu konuda en sik ve yaygin karsilasilan sorun;

BAGIMLILIKTIR.
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Ekran karsisinda gecirilen uzun saatlerin bircok
psikolojik probleme yol actigi bilinmektedir.
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izlenilen icerige bagh olarak siddete yénelime yol acabilir.
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Bunun yaninda sosyal medya araclarinda gecirilen zamanda bireyin kendini
baskalari ile kiyaslamasi sonucunda c¢esitli kaygi bozukluklari olugabilmektedir.
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Yine uzun sureler boyunca gercek yasamdan uzak kallnmaS| ve sosyal temasin
azalmasi sonucunda gercgeklik algisinin yitirilmesine, bireyin sosyal
becerilerinin gerilemesine yol agtigi bilinmektedir.




TEKNOLOJI BAGIMLILIGI ILE ILGILI BAZI SEMPTOMLAR TUEN
NOMOFOBI GH‘“""“'

MERKEZi
Telefonsuz kalma korkusu

FOMOFOBI

Haberlerden geri kalma

NETLOSFOBI

Her ortamda interneti

arama O korkusu

PHANTOM P N

VIBRATION / [ \ . —TALK
nsanlari gozetieme

Telefonu titremiyorken
surekli titredigini hissetmek

77

SIBER-
®  __ KONDRIA

Diziler, filmleri @ @ i c g daha da artmas
arka arkaya izleme
EGO SORFU PLAGOMANI
Kendimiz i¢in ne yazildigina Sarjsizlik korkusu Detayli bilgi igin

bakmak guvenliweb.org.tr
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Internetteki;

«tebrikler, odiil kazandiniz.
odillunuzi almak igin tiklayin.»

gibi aldatici resim, yazi ve
linklere dikkat et.
[

Bu sitelere asla dogum tarihi, (*'/

cep telefonu ve adres gibi ozel

bilgiler vermeyin. Fark etmeden

ucretli servislere uye olmus olabilirsiniz.

«Sosyal medya hesabina kimler goz atti,
gormek ister misin?» gibi sahte uygulamalara
karsi uyanik olun.

TEBRIKLER
KAZANDINIZ!

! 12:00
{ Odiiliiniizii almak igin

GIiRiS YAPINIZ

TC Kimlik Numaraniz

Parola

Hediyen Burada

UVENLI
iNTERNET
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Kaynak glivenilir mi?

iletisim bilgisi var mi?

Bilgilerien az
3 farkh
glvenilir
kaynaktan
kontrol et.

Sayfa igerigi glincel mi?

Alan uzantisina dikkat
.gov .org .com vb.?

* (D Guvenl degil | www.

Internetteki
her bilgi dogru
olmayabilir!

GUVENL‘.’
INTERNET
MERKEZi
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Sifre Guvenligi

* En az sekiz karakter, size 6zel kodlamalardan
olusan kullanici dostu hatirlanabilir sifreler
belirleyin.

* Butiin hesaplar icin farkh sifreler kullanin.

* Sifrelerinizi belli periyotlarla degistirin.

 Mumkinse iki adimh kimlik dogrulama kullanin.
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Joijital Giivenlik GWEW

Uygulama Giivenligi

* Uygulamalari Google Play ve App Store gibi resmi + +
uygulama magazalarindan indirin. +
* Uygulama arastirirken uygulamaya ait aciklamalar, + - + o
kullanici yorumlari, uygulama puani, indirilme sayisi ve T Lo + G +
gelistiricisi gibi detaylari inceleyin. | A
| +
* Uygulamanin gereginden fazla izin isteyip istemedigini ‘ + O

g N
sorgulayin. o 9

* Kamera, kisiler, konum, mikrofon, SMS ve telefon gibi N
ozelliklere hangi uygulamalarin eristigini diizenli olarak
kontrol edin.

e Kullanmadiginiz uygulamalar diizenli olarak tespit edip
kaldirin.




Sosyal Medya Hesaplarimizin Sifreleri Sizin Ozel ;.‘fu‘T’EEaN%r'

Hayatinizin Kapisinin Anahtaridr. MERKEZi

1. Paylasmadan once diisiiniin
2. Her uygulamaya erisim hakki vermeyin

3. Baskalarina ait cihazlar tizerinden hesaplarimiza
giris yapmayin

4. Guivenli olmayan baglantilar1 analiz edin ve
tiklamayin

5. Ifade 6zgiirliigiiniin baz1 sonuclar:1 vardir, asla
unutmayin.



¢ Gercek hayatta yapmadigini sanalda yapma Gwzmi

INTERNET
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< Sosyal medyada dikkat etmemiz gerekenler G;ﬁ‘;ﬁﬁeﬂ

Sosyal medyadaki paylasimlarinizi kapatin;
Gonderilerinizi
Ailenizle ilgili bilgilerinizi
Iliski durumunuzu

Ilgilendiklerinizi

Dini Inang ve siyasi goriisiiniizii
Bulundugunuz yeri

Size ait fotograf ve videolarmizi

45



< Sosyal medyada dikkat etmemiz gerekenler GR‘!&NH

MERKEZi

Tanimadiginmiz kisilerin reddedin.
Cunkad;

* Tanimiyorsunuz.

* Niyetini bilmiyorsunuz.
 Zarar gorebilirsiniz.
e Uzlebilirsiniz.

46
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< Sosyal medyada dikkat etmemiz gerekenler Gmﬁg«;zri

Sosyal medyadaki 0zgecmisimiz

Sosyal medyada yaptigmmiz her tlrlQ
begenme, yorum yapma ve paylasim
bizim 6zge¢cmisimizin bir par¢asim
olusturmakta.

Bu 6zge¢mis de bir 1se girecek
oldugumuzda ya da bir okula kabul
edilirken bile karsimiza
cikabilmektedir.

@‘«

&
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< Sosyal medyada dikkat etmemiz gerekenler Ggmg

MERKEZi

Ise ahmlarda Sosyal
Medya Profili

e Her 10 1sletme sahibinden 9°u,
1s¢1 seciminde, 1scilerin sosyal
ag aktivitelerini kontrol ediyor.

Bu arastirmada basarisiz olarak
ise alinmayanlarin oramysa,

her 10 kiside 7 kisi.
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Sanal dinyadaki gercek ayak izlerimiz

* Bircogumuz sanal diinyada dolasirken «dijital

¢, ayak izleri» biraktigimizin farkinda miyiz? QQQ%.& -
* Burada asil dikkat etmemiz gereken sey ise bu Z_‘&’;;u &
izlerin gergek hayatimiza ne sekilde etki ettigi. -:do'é \

¢ A

fie )
\(3 () o
2‘)‘ . . C‘l« — R Y :

Internette yaptigin her tiklama
Gecmisine biraktigin bir ayak 1z1

.-'"-u"l .J-—"L’r 49



UVENLI

DIJITAL AYAK 1Z1

Dijital ayak izi ikiye ayrilir,
1-Pozitif Ayak 1zi

2-Negatif Ayak 1zi




Once you

post 1t you

(ose conmtrol




Sosyal medya araclar: ve cesitli sohbet platformlarinda
yabancilarla kurulan
iletisim bircok giivenlik riskini de
beraberinde getirmektedir.

Her kisisel resim, video veya diger iceriklerin tium internet
kullanicilarn tarafindan erisilebilir oldugunu aklinizdan

ctkarmayin

G
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Bir sey paylasirken kendinize sorun:

«Bunu gercek diinyada soyler miydim?»

| l , | SiBER ZORBALIK!
gel/,v )(A’\é

/Qk ’mig,‘ e 9/./'685.

Q 7, >/

P)lqkmo . /@,\
Sinsice akiP I)@@/
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§ caahcup Sl
gabalar!



SIBER ZORBALIK NEDIR?

Bir Kisiye karsi.

internet ya da cep telefFonu
kKullanilarak sdrekli bir sekilde
gerceklestirilen saldirgan
davranislardir.
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I www.guvenliweb.org.tr e UVENLi
Q, ArRA

BLOG  HABERLER  DIJITAL OYUNLAR

GUVENLIWEB

2 ~ GALERI ETKINLIKLER ARl BZITAKPEDIN: W f € © in M &

}1;-.’ internet Bankacilidi & Gevrimici Aligveris 2 Kimlik Hirsizhidi & Dolandincilik

8 intenet ve Sagiik e intemet Etidi
+9  Sosyal Ajlarda Giivenlik & sifre Giivenlidi

] intemette Hak & Hukuk ve Sorumlulukai = intemet Okur-Yazarligi & Arama Motorla
Cevrimici Oyunlar D Sosyal Aglar ve Mobil Aglar ‘ Kablosuz A & Modem Giivenligi BN web Giivenligi
E Ebeveyn Denetim Araclari [’@ Siber Zorbalik [ igletim Sistemi Giivenligi I8 saldinya Ugramis (Hacked) Hesaplar Gii

& Kisisel Verilerin Korunumu ) Diiital Vatandaslik ¢ Spam & Phishing < » Kotiiclil Yazilimlar - 2 (Casus Yazlimlar,
&~ Kotiiciil Yaziimlar (Viriisler, Truva Atlan,

RNET VE SOSYAL MEDYADA
AN Hf\BER VE SONUCL&I ‘

R

f

SOSYAL MEDYA BAGIMLILIGINDA TEKNOLOJI CAGININ E-
KiSiLdig ELLIKLERINIKISI HASTALIKLARI
(

HABER o
BILG]
16 (- 6 2021 GUVENLI INTERNET GUNU ONLINE EGITIMLE KUTLANDI Tikla kazan! Kazandiniz! Linke tiklayin! Anketi
SALI ’ _ 1523 doldur kazan! tiiriinden tekliflere aldanmayin.
: - Gia Internette de tipki gercek hayatta oldugu gibi
"bedava" diye bir sey yoktur.
25 INTERNET BANKACILIGINDA DIKKAT EDILMESI GEREKENLER
cum 14:55 ——
_ =8l Size nasl

yardimel
olabilirim?




I www.internetyardim.org.tr UVENLi

iINTERNET
€
VI'Y“ZE"#EI 2000

MEDKEZ
# Internet Yardim Merkezi

4 u 4

INTERNETTE YASADISE ICERINLER INTERNET VE MASREMITET INTERNETTE BILSI GUVENLIGI VE SOSYAL AG PLATFORMLARY

AlLsveRes

e

GUYENLI INTERNET RIZMET DUNTAL OYUNLAR SIBER TORBALK

Sosyal Medya Rehberi 4|’ internet igerik Sikayet Sirecleri ve lletisim Bilgileri




Oyundan servet kazaniyorlar HTERHES

ingiltere’de yasayan Ben ve Matthew Horton adli ikizler video oyunu gelistirerek 13 yasinda para kazanmaya basladi.

Oyun tasarlayan gen¢ mihendisler 2
milyona yakin yatirnm aldi

Tiirkiye'deki genglerin oyunlarla iliskisi oynamaktan tasarlamaya déndii. Ulkenin dért bir yanindan
gelen basar hikayelerinin bir yenisi de Gaziantep'ten ¢ikti. Geng bilgisayar miihendisi girisimciler
tasarladiklari oyun ile yatirimcilardan 1 milyon 850 bin lira yatirrm destegi aldi. Hedefleri ise Peak
games gibi global piyasada basarili olmak.

ONERILEN VIDEO

Simdi 20 yasinda olan ikizler gelistirdikleri cevrimici oyunlarda ekstra 6zelliklerin
kilidini acmak isteyen oyunculardan 5 sterlin ticret alarak yilda toplam 200 bin sterlin
kazanir hale geldi.

Milli iIHA Anka, mobil oyun oldu ‘

TUSAS tarafindan dretilen Tiirk savunmg
sanayisinin milli insansiz hava araci ¢6z

Anka-S, Tirk savunma sanayisinin ilk md
olan 'Operasyon: Anka'ya konu oldu. Oyy
ticretsiz olarak edinilebilen 'Operasyon: /

Oyun gelistirme platformu Roblox'ta aralarinda “Bacon Hair” gibi popiiler oyunlarinin
da bulundugu 20 oyunu bulunan Ben ve Matthew Horton, “Koronavirlis salgini

: oyunlarnimiza ilgiyi artirdi. Toplamda 100 milyondan fazla oyuncumuz var. Ailemizin
A_ borclarini da 6demeyi basardik” dedi.

‘7‘ ﬂ . - .

Gaziantep'te yasayan miihendisler destek ald. TEKNOLOJi E-POSTA ABON]

Kaynak: www.milliyet.com.tr Kaynak: www.yenisafak.com
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. . } MERKEZi
Peki sen internet bagimlisi misin?

Hadi birlikte test edelim.

1. Arkadaslarinla ya da ailenle yemekteyken goziin sik sik
cep telefonuna kayiyor mu?

2. Arkadaslarinla bulusmak, kiiltiirel etkinliklere katilmak
yerine ekran karsisinda eglenmeyi tercih ediyor musun?

3. Bes dakika bakacagim diyerek eline aldigin cihazinla cok
daha uzun saatler harcadigini biraz da sasirarak fark
ediyor musun?



| UVENLI
O FiNTERNET

. . } MERKEZi
Peki sen internet bagimlisi misin?

Hadi birlikte test edelim.

4. Cep telefonun yaninda olmadiginda kendini yalniz, caresiz veya
gergin hissediyor musun?

5. Ekran karsisinda gecirdigin saatler yiiziinden derslerinde
gerileme oluyor mu?

6. Video oyunlari oynamak ya da ekran karsisinda zaman
gecirmek icin kiz/erkek arkadasinla bulusmayi erteledigin oluyor
mu?



| UVENLI
O FiNTERNET

. . § MERKEZi
Peki sen internet bagimlisi misin?

Hadi birlikte test edelim.

7. Bilgisayar ya da mobil cihazlar karsisinda daha fazla vakit

gecirebilmek icin gec¢ yattigin oluyor mu?

8. Ytz yiize iletisim kurmak sanal ortamda iletisim kurmaktan

daha zor geliyor mu?

9. Ekran karsisinda gecirdigin saatler sonunda sirtinda boynunda

bileklerinde agrilar oluyor mu?



| UVENLi
°1iNTERNEf

] ] y MERKEZi
Peki sen internet bagimlisi misin?

Hadi birlikte test edelim.

10. Giinesli giizel bir giinde acik havada takilmak
yerine bilgisayar veya benzer cihazlarda vakit

gecirmeyi tercih eder misin?



Eger sorularin yarisindan daha fazlasina
evet cevabi verdiysen bagimhihik
sorunun olabilir.

Bu bagimliligi kendi basina yenmen
guc olacaktir.

Okulunun psikolojik
danismanindan/rehber ogretmeninden
yardim almak iyi bir fikir olabilir.

G
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Bilincli teknoloji kullanimi konusunda
dikkat edeceginiz birkac kural,
teknolojinin sagladigr genis olanaklara

guivenle ulasmanizi saglayacaktir.



UVENLI

Teknoloji ile ne kadar zaman G
gecirmeliyiz?

. : ilkégretimin ilkégretimin Lise Caginda
YaOkl:llJt?uncgzlde ilk dért yilinda ikinci dért yilinda Glnde 2 saat
5390 dakigka ginde 45 dakika ginde 1 saat 2 saat

45 dakika 1 saat



Sinirsiz internete sahip
olabilirsin ama
zamanin sinirli.

Internette zaman kaybini 6nlemek icin:

e Kendine simrlar belirle.

Once sorumluluklar sonra
internet kuralini benimse.

UVENLI
iNTERNET
MERKEZi




Teknoloji bagimlistysaniz veya bundan stiphe duyuyorsaniz kontroli elinize almak
ve bagimliliktan siyrilmak icin

ne yapmalisiniz?

Aliskanhklarinizla Oynayin!

Aliskin oldugunuz teknoloji kullanma zamanini ve mekanini tam zit saatlere ve mekanlara kaydirabilirsiniz.

Dis Durdurucu Kullanin!

Makul sureyle teknoloji kullanimlarinizin hemen ardina yapilmasi zorunlu bir is planlayabilirsiniz.

Kendinize Hedefler Koyun!

Teknoloji kullaniminiza makul bir zaman sinirlamasi koyabilir ve bu silireyi yavas yavas azaltabilirsiniz.

(1/4)



Teknoloji bagimlistysaniz veya bundan stiphe duyuyorsaniz kontroli elinize almak
ve bagimliliktan siyrilmak icin
ne yapmalisiniz?

Cok Kullandiginiz islevlerden Uzak Durun!

Sik kullandiginiz teknoloji uiriiniiniin islevinden olabildigince uzaklasip alternatiflerine yonelebilir, ornegin e-postayi
¢ok kullaniyorsaniz klasik mektuplara basvurabilirsiniz.

Hatirlatici Kartlar Kullanin!

Teknolojinin bagimh kullaniminin neler kaybettirecegini hatirlatici kartlari evinizin uygun yerlerine asabilirsiniz.

Olmeden Once Yapmak istediklerinizi Listeleyin!

Hep yapmak isteyip yapmaya bir tiirlii vakit bulamadiginiz faaliyetleri teker teker yazip sirayla yapmaya
baslayabilirsiniz.

(2/4)



Teknoloji bagimlistysaniz veya bundan stiphe duyuyorsaniz kontroli elinize almak
ve bagimliliktan siyrilmak icin
ne yapmalisiniz?

Aile Terapisine Basvurun!
Saghkh aile iliskilerinin bagimliligin tedavisinde ¢ok 6nemli bir husus oldugunu dikkate alabilirsiniz.

Bagimlisi Oldugunuz Teknolojik Cihazi Ailece Kullanin!

Evde birden fazla sayida olan bagimlilik konusu cihazlari azaltip tek bir cihazi, ortak kullanim alaninda evin diger
uyeleriyle paylasarak kullanabilirsiniz.

Spor Yapin!

Spor yapmak viicutta biriken enerjiyi saglikh bir sekilde bosaltmayi saglayacagindan bagimliligin tedavi siirecini
kolaylastirabilecektir.
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Teknoloji bagimlistysaniz veya bundan suphe duyuyorsaniz kontrolu elinize
almak ve bagimliliktan siyrilmak icin
ne yapmalisiniz?

Yardim ve Destek Isteyin!

Aile Gyelerinden ve yakin arkadaslardan yardim istemek hem siirekli destek mekanizmasi bulabilmenizi hem de tedavi
surecini devam ettirebilmenizi saglayacaktir.

Dusuncelerinizi Kontrol Edin!

Teknoloji bagimliligina sebep olan ya da teknoloji bagimliligini arttiran otomatik diisincelerinizi ve sartlanmisliklarinizi
gozden gecirebilirsiniz.

Yeni yeni sosyal becerilerin kazanilmasi teknoloji bagimliliginin tedavisinde oldukca faydali olabilmektedir.

Sosyal Beceriler Edinin!
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* Insanlarla olan iliskilerini gelistir.

e Istedigin meslek ve kariyer planimi tehlikeye atma.

* Ger¢ek Dinya’m1 unutma
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